Protegendo criancas
e adolescentes online

Vis&o dos riscos por servico e atitudes
parentais no Brasil



Visao geral

O Brasil foi um dos nove paises (junto do Egito,
Franca, india, Indonésia, Nigéria, Arabia Saudita,
Turquia e Estados Unidos) em que se realizou
o estudo global Safeguarding Children Online,
que revela as percepgdes dos pais acerca dos
beneficios e dos riscos do uso de servicos online
por seus filhos e as estratégias que implementam
para manté-los seguros no ambiente online.
O estudo foi feito pela TMG (Telecommunications
Management Group, Inc.), empresa global
de consultoria em tecnologia da informacéo
e comunicagcdo, em parceria com a Unido
Internacional de Telecomunica¢cdes (UIT), sob
encomenda da Netflix. Este material € um resumo
dos resultados referentes ao Brasil.

Escaneie o QR Code para acessar
o relatério completo da TMG.




Metodologia
do estudo

Dados coletados entre abril e julho
de 2023, a partir das seguintes
modalidades de pesquisas empregadas,

Tipos de servigcos online
considerados no estudo:

‘- f@ﬁ considerando criancas e adolescentes
de 5 a 17 anos de idade:
Aplicativos Servicos de streaming
de mensagem
Exemplos
Exemplos Amazon Prime P . .
i P i
WhatsApp Disney+ esqu_ sa_ esﬁu s_a
Telegram Max quantitativa qualitativa
Messenger Netflix

Plataformas de
conteudo gerado

Jogos online

Entrevistas online com quase
5.000 pais nos nove paises
estudados, dentre os quais
545 entrevistados foram do
Brasil.

Entrevistas online aprofun-
dadas com 100 pais e 100
criangas/adolescentes de
cinco paises: Brasil, india,
Nigéria, Ardbia Saudita
e Estados Unidos. Pais e

> Exemplos Objetivo: examinar as lacu-  filhos foram questionados
pelo usuério (UGC) . .
Candy Crush nas de conhecimento sobre sobre as suas perspectivas
Exemplos Minecraft como as criangas, os adoles- e experiéncias relacionadas
YouTube Supermario centes e os pais experi- aos cinco diferentes ser-
Snapchat Apex Legends mentam diferentes servicos vicos online considerados
TikTok Fortnite online e as estratégias de no estudo.
Solitaire seguranga online utilizadas.
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Midias sociais

Exemplos
Facebook
Instagram

Objetivo: distinguir entre
as caracteristicas e experi-
éncias Unicas que cada um
dos servicos oferecem as
criangas e aos adolescentes
e como geram impactos
diferentes nelas.




Principais
descobertas
no Brasil

Os pais no Brasil geralmente
tém uma visao positiva do uso

da tecnologia por seus filhos,
especialmente como forma
de aprendizado, diversao e de
alcancgar o sucesso

Na pesquisa, os pais reconheceram amplamente os beneficios
do acesso a internet para seus filhos, com 99,8% dos pais
entrevistados sentindo-se entusiasmados com pelo menos um
aspecto da presenca online de seus filhos. Metade expressou
entusiasmo com o potencial de aprendizado de seus filhos
online. Quase 80% concordaram ou concordaram fortemente
com a importancia do uso de dispositivos e tecnologia pelos
seus filhos para o seu sucesso e estavam orgulhosos por seus
filhos serem tecnologicamente experientes.

O estudo também descobriu que os tipos de experiéncias
online positivas que as criancas tém diferem dependendo
do servico utilizado. Os pais perceberam que os seus filhos
utilizavam plataformas de contetidos gerados pelos usuarios
e servicos de streaming com mais frequéncia do que outros
servigos online para melhorar as suas competéncias linguisticas,
aprender sobre topicos de interesse e sobre outras culturas.
Os pais concentraram-se mais nas competéncias digitais
proporcionadas aos seus filhos através dos jogos online e
consideraram os aplicativos de mensagens como o local onde
as criangas se conectam e socializam principalmente com
outras pessoas.

Trés principais experiéncias positivas e
negativas as criancas que utilizam servicos
de streaming no Brasil, de acordo com os pais
(% dos pais)

Principais experiéncias positivas

67%

Diversédo
38%

Aprendizado de tépicos de interesse
36%

Aprendizado sobre outras culturas

Experiéncias positivas

Principais experiéncias negativas

26%

Conteudo inadequado para a idade
12%

Comportamento viciante
10%

Violéncia extrema / pornografia

Experiéncias negativas

Os pais no Brasil relataram que as principais experiéncias
positivas que seus filhos tém em servicos de streaming
incluem diversdo e aprendizado. 94% dos pais relataram
que seus filhos se beneficiaram com o uso de servicos de
streaming. Quanto as experiéncias negativas, no Brasil a
maioria dos pais relataram que as principais experiéncias
negativas estdo relacionadas ao acesso a conteldos
inadequados e ao comportamento viciante.




Juntamente com os beneficios,
os pais tém preocupacoes sobre o
engajamento online dos seus filhos

Além de reconhecerem os numerosos beneficios das
experiéncias online das criancas, quase todos os pais também
expressaram preocupacdes. Os pais no Brasil se mostraram
bastante preocupados com o fato de seus filhos serem
expostos a violéncia extrema ou pornografia (65,7%),
comunicarem-se com estranhos (47,9%), serem vitimas de
cyberbullying, abuso ou assédio (45,7%) e serem expostos a
desinformacédo ou conteudo manipulador (41,5%).

Trés principais preocupac¢des dos pais
sobre as atividades online de seus filhos
(% dos pais)

66%

Violéncia extrema / pornografia
48%

Comunicagé@o com estranhos
46%

Bullying virtual

Os pais brasileiros ndo percebem
todos os riscos igualmente

As preocupacdes dos pais variavam de acordo com o servigco
online utilizado pelos seus filhos. Em resposta a pesquisa,
cerca de 9 em cada 10 pais no Brasil afirmaram que se
sentiam muito confortaveis ou confortaveis com seus filhos
usando servicos de streaming, e 8 em cada 10 expressaram
0 mesmo em relagdo aos jogos online. Este numero caiu para
6 em cada 10 pais nos servigcos de aplicativos de mensagens
e caiu ainda mais nas midias sociais e nas plataformas de
contetdos gerados pelos usuarios, com apenas 5 em cada
10 pais afirmando que se sentiam confortaveis com a utilizagéo
destes servicos pelos seus filhos.
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9 em cada 10

pais no Brasil afirmaram

que se sentiam muito
confortaveis ou confortaveis
com seus filhos usando
servigos de streaming

8 em cada 10
expressaram 0 mesmo
em relagdo aos jogos
online

Diferentes niveis de conforto podem estar relacionados
com as caracteristicas exclusivas de cada um dos servicos.
De forma consistente, foi destacado pelos pais brasileiros
menor preocupag¢do com o uso de servicos de streaming
por seus filhos do que com outros servigcos online (88%
dos pais relataram se sentirem muito confortaveis ou
confortaveis com estes servicos) e maior preocupacéo
com os conteudos gerados pelos usuarios e com a
comunicacédo entre os usuarios. Os servicos que envolviam
estas caracteristicas foram considerados mais arriscados
pelos pais do que outros servicos sem estas caracteristicas.
Por exemplo, os pais frequentemente apontaram que os seus
filhos assistiram a contetidos que incluiam violéncia extrema
e automutilagéo em plataformas de contetidos gerados pelos
usuarios. Também relataram casos em que os seus filhos foram
vitimas de bullying virtual, expostos a linguagem inadequada
ou solicitados a partilhar os seus dados pessoais em servicos
onde pudessem se comunicar com outros usuérios, incluindo
jogos online e midias sociais. Alguns pais também se sentem
mais confortaveis com servicos que exigem pagamento do
que com servicos gratuitos. Estas conclusdes sao decorrente
de uma analise cumulativa de dados qualitativos nos cinco
paises onde o TMG conduziu a pesquisa qualitativa. O Brasil
esta incluido nestes cinco paises.




Niveis de conforto dos
pais por servico online
utilizados pelos seus filhos
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. Neutro
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muito preocupado
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Os pais adotam diferentes
estratégias por servico para
gerenciar a experiéncia online
de seus filhos

Os pais entrevistados consideram que as estratégias utilizadas
para proteger os seus filhos online sdo amplamente eficazes
e geralmente acreditam que s&o os principais responsaveis
pela gestdo das experiéncias online dos seus filhos. Ao
mesmo tempo, os pais relataram que ha algumas areas em
que podem precisar de ajuda, a depender do servico online
acessado pelos seus filhos.

Na pesquisa, 94% dos pais no Brasil afirmaram que sdo os
principais responsaveis pelo gerenciamento da experiéncia
online de seus filhos. Consequentemente, os pais tomam
medidas proativas para proteger seus filhos online. A pesquisa
identificou oito estratégias diferentes utilizadas pelos pais
para proteger os seus filhos, desde o monitoramento até
a comunicacédo e orientacdo. Em média, os pais no Brasil
relataram que suas principais estratégias eram a comunicagao
e o estabelecimento de regras para o uso online dos filhos.

As entrevistas aprofundadas também realcaram que as
estratégias dos pais variam de acordo com o tipo de servico.
As estratégias podem variar desde monitoramento constante
até bloquear determinado conteido ou assistir o contetudo
junto com a crianga.

Por exemplo, para plataformas de conteidos gerados
pelos usuarios, midias sociais e aplicativos de mensagens,
os pais eram mais propensos a utilizar diferentes tipos de
abordagens de monitoramento para proteger os seus filhos
enquanto utilizavam estes servicos. Para jogos online, os pais
frequentemente relataram a introducéo de regras e controles
parentais para gerenciar o uso dos filhos. Em contraste, para
servicos de streaming, os pais relataram assistir contetudo
junto com seus filhos e usar controles parentais, classificagcdes
indicativas e avisos. Esta conclusdo é decorrente de uma
analise cumulativa de dados qualitativos nos cinco paises
onde o TMG conduziu a pesquisa qualitativa. O Brasil esta
incluido nestes cinco paises.
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Uma abordagem
baseada em
evidéncias, riscos
e diferenciacoes

A pesquisa evidencia a necessidade
de se reconhecer os diferentes niveis
de confianca dos pais nos diversos
tipos de servicos online que as

criancas tém acesso.
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Cadaservico possuidiferentes beneficios, riscos, oportunidades
e potencial de dano as criancas, e cada um desses aspectos
tem que ser levado em consideracdo pelos legisladores.
A implementacé&o de uma solucéo Unica, que atinge da mesma
forma todos os diferentes servicos, deve ceder lugar a uma
abordagem plural, que considere as caracteristicas especificas
de cada servico online e que sejam baseadas nos direitos das
criancas e dos adolescentes, seus processos de aprendizado
e amadurecimento.
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